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1 Innledning

1.1 Forord

Forsikringsselskapene har etablert en godkjennelsesordning for prosjektering og
installasjon av automatiske innbrudds- og overfallsalarmsystemer (I&HAS).
Godkjennelsesordningen administreres av Forsikringsselskapenes Godkjennelsesnevnd
(FG).

Reglene er utarbeidet av Forsikringsselskapenes Godkjennelsesnevnd (FG) i Finans Norge,
og representanter for forsikringsselskapene i tillegg til et regelverksutvalg bestaende av
representanter fra ulike deler av bransjen.

Reglene har vaert bekjentgjort og gjenstand for hgring i forsikringsselskapene, FG-
godkjente foretak, Norsk Sikkerhetsforening (NOSIF), Noralarm og Norsk Elektroteknisk
komité (NK79).

Reglene bygger pa og, gjor sine valg fra EN 50131-1 og skal benyttes sammen med denne
og applikasjonsveiledningen TS 50131-7.

Reglene bygger ogsa pa og refererer til andre nasjonale og internasjonale standarder og
tekniske spesifikasjoner.

Alarminstallasjonen skal ikke vaere i konflikt med gjeldene norske forskrifter.
Reglene setter minimumskrav til prosjektering, installering og vedlikehold av et I&HAS.

Reglene har ikke bestemmelser om utrykningsapparat. Dette ma vurderes i hvert enkelt
tilfelle, slik at relevant aksjon oppnas.

Produkter, foretak og konsulenter som oppfyller gjeldene krav til reglene er oppfert pa FGs
nettside www.fgsikring.no

Medlemsselskapene i Finans Norge star fritt til 3 godta I&HAS som ikke er i samsvar med
disse spesifikasjoner eller regler.

Innbruddsalarmreglene er inndelt i tre deler:

FG-200 Prosjektering og installasjon av automatiske overfalls- og
innbruddsalarmsystem

FG-201 Krav til foretak og konsulenter

FG-202 Krav til personell

Merknad

Kravene til FG-godkjent alarmstasjon er gitt i EN 50518-serien, mens produktkravene er
nevnt i FG-400 og FG-401.
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1.2 Formal

Hensikten med et innbrudds- og overfallsalarmsystem er a forebygge innbrudd, samt a fa
et tidlig varsel om innbrudd eller forsgk pa innbrudd av sikrede arealer, slik at avtalt
reaksjon kan iverksettes.

1.3 Omfang

Dette dokumentet beskriver minimumskravene til et FG-godkjent innbrudds- og
overfallsalarmsystem. Reglene gjelder for automatiske innbrudds- og overfallsalarmsystem
som kreves installert av forsikringsselskapet, eller som installeres for @ oppna
forsikringsmessige insentiver.

Reglene omhandler prosjektering, installasjon, vedlikehold og dokumentasjon bade for
bolig- og naeringsinstallasjoner.

Det er egne regler for boligalarm (innbrudd, brann og/eller vann), som er gitt i punkt 3.2.2.

Prosjektering og installasjon av et innbrudds- og overfallsalarmsystem krever foruten
teknisk fagkunnskap pa alarmomradet, ogsa kunnskap om hvilke inntrengningsveier som
kan benyttes ved innbrudd.

Et innbrudds- og overfallsalarmsystem ma prosjekteres i samarbeid med
oppdragsgiver/bruker.

1.4 Revisjon

Reglene skal revideres i takt med den tekniske utviklingen og arbeidet i CENELEC. Det
giennomfg@res en hovedrevisjon minimum hvert femte ar eller ved behov. FG forbeholder
seg retten til 3 gjgre endringer. En rimelig overgangsperiode vil bli gitt. Hovedrevisjonene
og endringene vil fremga av FGs nettside. Den som innehar FG-godkjennelse, forplikter seg
til selv & holde seg oppdatert over revisjoner og endringer.

1.4.1 Revisjonshistorikk
En detaljert beskrivelse av endringene er nedfelt i Bilag 3 - Revisjonshistorikk.

1.5 Ikrafttreden
FG-reglene for innbrudds- og overfallsalarmsystemer ble vedtatt av Prosjektstyret for FG-
innbrudd 27.08.2013. Reglene trer i kraft 1. september 2013.

1.6 Overgangsperiode
Reglene erstatter "Regler for automatiske innbruddsalarmanlegg” fra 2006, siste revisjon

av 01.12.11. Det gis en overgangstid i bruk av de gamle reglene frem til 01.07.14.

Siste gjeldende utgave av FG-200:2 er 1.9.2013.

FG-200:2 01.09.13 Side 5av 32



FORSIKRINGSSELSKAPENES
GODKJENNELSESNEVND

1.7 Definisjoner og forklaringer

Alarmmottak

En dggnbemannet alarmstasjon (ikke FG-godkjent) hvor informasjon om tilstand for ett
eller flere alarmsystemer mottas og behandles. Kun for privat/bolig.

Alarmstasjon
Som over, men alarmstasjonen er godkjent av FG etter egne regler.

Betjeningsenhet (FG-godkjent)
Betjeningsenheten benyttes for a utfgre vanlige funksjoner i et innbruddsalarmsystem.
Betjeningsenheten kan vaere en egen frittstaende enhet, eller en del av sentralapparatet.

Boligalarm (Grade 1)
Med boligalarm (ogsa betegnet kombialarm) menes deteksjon og varsling ved innbrudd,
brann og/eller vannlekkasje i boliger.

Delsystem
En eller fler soner i et naturlig avgrenset areal og forskjellige foretak.

Forbikobler
Anordning for midlertidig utkobling av alarmpunkt eller funksjon.

Lokal varsling
Ved lokal varsling skal det brukes utvendig eller innvendig sirene(r) iht. 3.9. | tillegg til
sirenen(e) aksepteres telefonvarsling til naboer eller varsling pa mobiltelefon.

Mikrobryter i lds

Mikrobryter montert i FG-godkjent Iaskasse. Skal tilkobles en sone. Omrade
En eller fler soner i et naturlig avgrenset areal

Overvdket omrdde (tillegg til EN 50131-1)
Del der sentralapparat eller annet utstyr som krever overvakning er plassert.
Del skal overvakes av bevegelsessensor (se romsikring).

Romsikring
Sikring av innendg@rs omrade eller rom slik at bevegelse utlgser alarm.

Skallsikring
Sikring av- eller deler av bygning, slik at forsering av omgivelsesflatene utlgser alarm.

Sone
En inngang pa sentralapparatutstyret tilkoblet en detektor. Inngangen kan vaere tradlgs.

Sonetypen "smash and crash"

Sone som er forsinket, men som sender en umiddelbar innbruddsalarmmelding
(ubekreftet) ved aktivering. Meldingen blir skarp (bekreftet), dersom systemet ikke
deaktiveres med kode innen innpasseringstiden. For andre definisjoner henvises det til
kapittel 3 i siste utgave av EN 50131-1.

FG-200:2 01.09.13 Side 6 av 32



1.8 Referanser
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Felgende dokumenter gjelder for reglene. For daterte referanser gjelder kun den utgaven
som er anfgrt her. For udaterte referanser gjelder den siste utgaven av det refererte
dokumentet, inkludert eventuelle tillegg.

EN 50131-1
EN 50131-2-2
EN 50131-2-3
EN 50131-2-4
EN 50131-2-5
EN 50131-2-6
EN 50131-2-7-x
TS 50131-2-8
EN 50131-3
EN 50131-4
EN 50131-5-3
EN 50131-6
TS 50131-7

EN 50131-8

TS 50131-9

EN 50131-10

TS 50131-11

EN 50136-serien
EN 50518-serien

FG-112
FG-121
FG-201
FG-202
FG-250
FG-240
FG-320
FG-400
FG-401
FG-530
TEK

NEK 700
NS 3960
Datatilsynet

FG-200:2

Systemkrav

Passiv infrargd detektorer (PIR)
Mikrobglgedetektorer

Kombinert PIR/Mikrobglgedetektorer
Kombinert PIR/Ultralyddetektorer
Magnetkontakter

Glassbruddsdetektorer

Shock detectors

Sentralapparat

Alarmorganer

Krav til tradlgs RF-teknikk

Stremforsyning

Applikasjonsveiledninger (prosjektering, installasjon, drift og
vedlikehold)

Takeleggingsutstyr (”Security fog devices”)
Alarmverifikasjon - prinsipper og metoder
Innbruddsalarmoverfgringsutstyr

Hold-up devices

Alarmoverfgringsutstyr- og systemer
Alarmstasjon

B-krav (innbruddssikring for naeringslivet)
Virksomhetsregister

Krav til foretak og konsulenter

Krav til personell

FG-regler for takesystem

Elektroniske Idasesystemer - krav
Bygningskonstruksjoner — vurdering og anbefalinger
Nordisk produktregistrering

Nordisk produktregistrering - sammenligningsdokument
FG-regler for verdioppbevaringsenheter

Forskrift om tekniske krav til byggverk med veiledning
Prosjektering og installasjon av kommunikasjonssystemer
Prosjektering og installasjon av brannalarmsystemer
Kameraovervaking — hva er lov?
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2 Utstyr

2.1 Godkjenning av utstyr
For krav til og godkjenning av utstyr henvises det til Nordisk produktregistreringsdokument
og sammenligningsngkkel, FG-400 og FG-410.

2.2 Brukav utstyrilAS

Utstyr/komponenter som inngar i et innbrudds- og overfallsalarmsystem skal vaere FG-
godkjente, sa sant det finnes godkjenningsordning for slikt utstyr.

Krav til FG-godkjente rgykdetektorer og vanndetektorer fremgar av 2.1.

Utstyr/komponenter som oppfyller kravene til en hgyere grad kan benyttes i alarmsystem
med en lavere grad, men ikke omvendt.

Med hvert system skal det leveres en brukerveiledning pa norsk.
Utstyrets betjeningsenheter skal ha norsk tekst.

For utstyr som inneholder kamera gjelder i tillegg egne regler. Se www.datatilsynet.no

3 Prosjektering, installasjon og vedlikehold og betjening

Et FG-godkjent innbrudds- og overfallsalarmsystem skal tilfredsstille reglene som har gjort
valg fra:

Europeisk standard, EN 50131-1, Systemkrav

Europeisk standard, TS 50131-7, Applikasjonsveiledning

Der det er uoverensstemmelse mellom “skal” og ”"bgr” i EN 50131-1 og TS 50131-7, da
gjelder bestemmelsene i EN 50131-1.

Applikasjonsveiledningen gir tips nar det gjelder prosjektering, planlegging, installasjon,
drift og vedlikehold av innbrudds- og overfallsalarmsystem.

Se ogsa TS 50131-7, Applikasjonsveiledning Tillegg B, C, D, E, F og H for risikovurdering av
lokaliteter og verdier som skal sikres, samt veiledning i valg og plassering av utstyr.

Et innbrudds- og overfallsalarmsystem kan betraktes som FG-godkjent nar systemet er
registrert av et FG-godkjent innbruddsalarmforetak med riktig foretaksklasse.

Innbrudds- og overfallsalarmsystem skal vaere slik installert slik at faren for brukerfeil og
ugnskede alarmer er minimal.
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3.1 Prinsippdiagram for et innbrudds- og overfallsalarmsystem

2 5 Eksempel pa omrade
4
3 1
3
4 6
S+M -

Virksomhet 1

Eksempel pa delsystem
petp y Virksomhet 2

Sentralapparat (CIE)

Stremforsyning

Detektorer

Forbikoblere og betjeningsenheter

Alarmorganer (sirener)

Alarmoverfgringsutstyr (S = sender M = mottaker) (SPT)
Innbrudds- og overfallsalarm

Annet utstyr (ekspansjonskort, inn/ut-moduler med mer)

oONOYTUT S WN -
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3.1.1 Foretak og konsulenter

FG-godkjent innbruddsalarmforetak skal prosjektere, sta ansvarlig for installasjon,
dokumentasjon og vedlikehold, samt registrere systemet (se kapittel 14). Se FG-201 for
foretak og konsulenter.

Prosjektering kan ogsa utfgres av et FG-godkjent konsulentforetak, under forutsetning av
at installasjon og vedlikehold utfgres av et FG-godkjent innbruddsalarmforetak. Det FG-
godkjente foretaket star ansvarlig for a kontrollere prosjekteringen, installere, vedlikeholde
systemet og registrere systemet.

3.2 1AS-sikkerhetsgraderinger

Anvendelse av alarmsystemets sikkerhetsgrader gitt i EN 50131-1, kapittel 6.

Da det ikke finnes FG-godkjente bevegelsesdetektorer i Grad 4, finnes det i FG-200 bare tre
klasseinndelinger (Grader):

e Grad 1, se punkt 3.2.2. Grad 1 skal kun brukes til bolig.
e Grad 2, se punkt 3.2.3
e Grad 3, se punkt 3.2.4

Sikringskrav gjelder opp til 4 m fra bakkeniva eller opp til gjenstand som gir
innklatringsmulighet. Risikoanalysen skal alltid veere styrende for sikringsnivaet.
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3.2.1 Oversiktskart IAS-sikkerhetsgrader

FG-200:2

Innbrudd-brann-vann-

GRAD 1 - bolig

alarmanlegg

microbryter i laskasse tillatt.
Maksimalt 45 sekunder

s

Til- og frakobling med

innpasseringstid

Kan veere i tidsforsinket sone

alarmoverfgringsutstyr i

s

Plassering:
Sentralapparat og

overvaket omrade.

i 3

Indikeringer tillatt

<

Overfaring til:

Lokalalarm
Daggnbemannet
alarmmottak
FG-godkjent
alarmstasjon

<

Dersom overfgring benyttes

skal denne minimum
overvakes hver 25T

¥

Arskontroll
Valgfritt i GRAD 1

<

Opsjon for

FG-attest Grad 1
Innbrudd, brann og vann
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GRAD 2 - lett neering
innbruddsalarmanlegg

GRAD 3 - neering
innbruddsalarmanlegg

Kun til- og frakobling med
betjeningspanel tillatt.

Maksimalt 45 sekunder
innpasseringstid

s

Tidsforsinket innpassering er

ikke tillatt uten autorisasjon.
Maksimalt 45 sekunder
innpasseringstid

e

3

Plassering:
Sentralapparat og
alarmoverferingsutstyr i
overvaket omrade.
Ikke i tidsforsinket sone

Plassering:
Sentralapparat og
alarmoverferingsutstyr i
overvaket omrade.
Ikke i tidsforsinket sone

i

Indikeringer
begrenses til 180
sekunder

<

<

Indikeringer
begrenses til 180
sekunder

et

Overfgring kun til
FG-godkjent
alarmstasjon

e

Overfgring kun til
FG-godkjent
alarmstasjon

Antimaskdetektorer
skal varsles som egen
tilstand

-

Alternativ 1:
En fgringsvei med M30

Alternativ 2:
To fgringsveier M30/25T

=

Alternativ 1:
En fgringsvei med M3

Alternativ 2:
To feringsveier M3/25T

e

Arskontroll
pakrevet

=

FG-attest GRAD 2
Opsjon for takesikring

=

Felles elektronisk database

01.09.13

Arskontroll
pakrevet

-

FG-attest GRAD 3
Opsjon for takesikring og
skallsikring
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3.2.2 Grad1

Kun tillatt brukt i boliger. Hensikten med boligalarmsystem er at ved deteksjon av en eller
flere av tilstandene innbrudd, brann og/eller vannlekkasje skal utlgst alarm oppfanges av
husstandsmedlem eller av tredjeperson slik at evakuering og skadebegrensning kan
iverksettes pa et sa tidlig stadium som mulig.

3.2.2.1 Innbrudd

Boligen skal sikres slik at atkomst til eller bevegelse i hall, entre eller gang innenfor boligens
inngangsdgr detekteres.

Rom der det oppbevares spesielt tyveriattraktive gjenstander skal sikres dersom det er
atkomstmulighet gjennom dgr eller vindu uten a passere annet sikret omrade.

3.2.2.2 Brann
Det settes spesielle krav til branndeteksjon og alarmering for a tilfredsstille
myndighetskrav. FG fglger kravene i TEK. Se punkt 11.1 for detaljer.

Forskriften:

Forskrift om tekniske krav til byggverk av 1.7.2010 (TEK),

§ 11-12, andre ledd, bokstav b.

”I byggverk beregnet for fa personer og byggverk av mindre stgrrelse, kan det brukes
raykvarslere dersom regmningsforholdene er seerlig enkle og oversiktlige. Rgykvarslere skal
veere tilknyttet strgmforsyningen og ha batteribackup. | branncelle med behov for flere
raykvarslere, skal varslerne veere seriekoblet. | byggverk uten stramforsyning kan det
benyttes batteridrevne rgykvarslere.”

Veiledningen til TEK:
“Anlegg etter regler for FG-godkjente alarmanlegg for boliger med rgykdeteksjon,
tilfredsstiller krav til r@ykvarslere tilkoblet stramnettet.”

Plassering:
Felgende omrader* skal dekkes:

Eneboliger, to- til firemannsboliger, rekkehus og kjedehus i risikoklasse 4. Raykvarslere i
boliger ma dekke omradene* kjgkken, stue, sone utenfor soverom og tekniske rom. Det ma
veere minst én ragykvarsler pr. etasje. Raykvarslere ma plasseres slik at alarmstyrken er
minst 60 dB i oppholdsrom og soverom ndr mellomliggende dgrer er lukket.

Detektorer skal alltid plasseres i taket, minimum 0,5 meter fra vegg og minimum 1 meter
fra ventilasjon (for detaljer rundt plassering refereres det til NS 3960).

Kilde:
http://byggeregler.dibk.no/dxp/content/tekniskekrav/11/12/

FG-200:2 01.09.13 Side 12 av 32


http://byggeregler.dibk.no/dxp/content/tekniskekrav/11/12/

FORSIKRINGSSELSKAPENES
GODKJENNELSESNEVND

*Merknad
Flere omrader kan dekkes av samme rgykdetektor (gjelder ikke mellom etasjer) dersom
ikke dgrer eller lignende hindrer rgykspredning. Det anbefales en rgykdetektor per 60m?>.

| tillegg bar:

Rom som inneholder sikringsskap og elektrisk utstyr som for eksempel fryseboks, sikres
med rgykdetektor.

Vatrom som inneholder utstyr som vaskemaskin, terketrommel og lignende, sikres med
reykdetektor hvis miljget tillater det.

Hvis soveromsdgr blir lukket bgr hvert enkelt soverom sikres spesielt.

3.2.2.3 Vann

For a redusere ukontrollert vannutstremning i bygninger kan FG-godkjent lekkasjestopper
benyttes.

Kravet gjelder for a kunne oppna rabatt pa forsikringen, men er ogsa et krav til
spknadspliktige bygg etter TEK. Vannlekkasjer skal fgre til automatisk avstenging av vannet.
Se punkt 11.1 for detaljer.

Forskriften:

| Forskrift om tekniske krav til byggverk av 1.7.2010 (TEK),

§ 13-20, annet ledd, bokstav c.

I rom som ikke har sluk og vanntett gulv, skal vanninstallasjoner ha overlgp eller tilsvarende
sikring mot fuktskader. Gulv og vegger som kan komme til G bli utsatt for vannsgl,
lekkasjevann eller kondens, skal utfgres med fuktbestandige materialer

Veiledning til TEK:

Alle vanninstallasjoner skal vaere sikret mot utilsiktet vannutstrgmming. Benyttes det
vanninstallasjoner uten overlgp, ma det vaere montert automatisk lekkasjestopper. Med
automatisk lekkasjestopper menes en fuktfsler som gir signal til en magnetventil som
stenger vanntilfgrselen ndr den mottar signal.

Dekningsomrade:
Som beskrevet i forskriften. For detaljer henvises det til FG-600, pkt 2.2.1.

Kilde:
http://byggeregler.dibk.no/dxp/content/tekniskekrav/13/20/

FG-godkjent lekkasjestopper:

FG-regler for automatiske lekkasjestopper (FG-600) spesifiserer krav til lekkasjestoppere
for bruk i alle typer bygninger. For detaljerte krav henvises det til FG-600 som inndeles i
kategori | og kategori Il.

Myndighetenes krav likestilles med minimum FG-600, kategori I.
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Varsling — lokal lydgiver:
Det skal monteres minimum en innvendig sirene. Se punkt 3.9.1.

| Grad 1 med rgykdeteksjon skal brannsignalet skille seg fra andre akustiske signaler, og i
tillegg ha lydstyrke kraftig nok til at sovende personer normalt vil vekkes. Lydstyrken skal
vaere minimum 60 dBA i oppholdsrom og soverom nar mellomliggende dgrer er lukket.

Varsling — alarmoverfgring
En eventuell overfgring til alarmmottak eller FG-godkjent alarmstasjon skal overvakes som

beskrevet i punkt 3.9 ..

Tabell 1. Alarmoverfgring og betegnelse for Grad 1

Varslingsmetode Betegnelse
Boligalarm Grad 1
Merknad:

| den elektroniske registreringen krysses det av for hvor alarmen overfgres og om det er
brann og — eller vannalarm i tillegg.

Til- og frakobling
For til- og frakobling, se punkt 3.15

Stremforsyning
For stremforsyningskrav, se punkt 3.11

Indikering
For krav til indikering, se punkt 3.15

Tradlgst system og utstyr
For krav til tradlgse systemer, se punkt 3.5

3.2.2.4 Oppgradering av eksisterende boligalarmsystem

Tidligere FG-godkjente boligalarmsystem kan oppgraderes til a tilfredsstille myndighetenes
krav til rgykvarsler i bolig og vannavstenging, ved at det skiftes til FG-godkjente brann- og
vanndetektorer iht. kapittel 2 som plasseres i henhold til disse regler.

FG-200:2 01.09.13 Side 14 av 32



FORSIKRINGSSELSKAPENES
GODKJENNELSESNEVND

3.2.3 Grad 2

Laveste alarmgrad for bruk i offentlige virksomheter og naeringsvirksomheter.
Virksomheten skal sikres slik at alarm gis ved, eller umiddelbart etter, inntrenging.
Sikringen kan begrenses til de tyveriutsatte omrader hvis dette er mest hensiktsmessig.
Virksomheter som er beskrevet i FG-121, beskyttelsesklasse B1, skal ha denne alarmgrad.

Tabell 2. Varslingsmetode og betegnelse for Grad 2

Varslingsmetode Betegnelse
Neeringsalarm med alarmoverfgring FG-godkjent alarmstasjon Grad 2
Merknad:

| den elektroniske registreringen krysses det av om systemet er sikret med
take i tillegg.

Alarmoverfgring
All overfgring til FG-godkjent alarmstasjon skal overvakes som beskrevet i punkt 3.9.

Til- og frakobling
For til- og frakobling, se punkt 3.15.

Stregmforsyning
For stremforsyningskrav, se punkt 3.11.

Indikering
For krav til indikering, se punkt 3.15

Tradlgst system og utstyr
For krav til tradlgse systemer, se punkt 3.5.

FG-200:2 01.09.13 Side 15 av 32



FORSIKRINGSSELSKAPENES
GODKJENNELSESNEVND

3.24 Grad3

Brukes i naeringsvirksomheter med saerlig hay risiko for innbrudd, eller der det er spesielt
viktige ting a sikre. Virksomheter som er beskrevet i FG-121, beskyttelsesklasse B2, skal ha
denne alarmgrad.

Virksomheter som er beskrevet i FG-121, beskyttelsesklasse B3, skal i tillegg til Grad 3,
sikres med bade skall- og romsikring.

- Skallsikringen skal sikre dgrer, vinduer og andre dpninger ved bruk av magnetkontakter,
glassbruddetektorer og lignende (Alternativt bevegelsesdetektorer m/gardinlinse
umiddelbart innenfor skallet), og gi alarm ved inntrenging.

- Romsikringen skal sikre lokalene ved bruk av bevegelsesdetektorer. Sikringen kan
begrenses til de tyveriutsatte omrader.

Tabell 3. Varslingsmetoder og betegnelser for Grad 3

Varslingsmetode Betegnelse
Neeringsalarm med alarmoverfgring til FG-godkjent alarmstasjon Grad 3
Merknad:

| den elektroniske registreringen krysses det av om systemet er sikret med
take i tillegg.

Alarmoverfgring
All overfgring til FG-godkjent alarmstasjon skal overvakes som beskrevet i punkt 3.9.

Til- og frakobling
For til- og frakobling, se punkt 3.15.

Stremforsyning
For stremforsyningskrav, se punkt 3.11

Soner og omrader
For soner og omrader, se punkt 3.8.

Indikering
For krav til indikering, se punkt 3.15

Tradlgst system og utstyr
For krav til tradlgse systemer, se punkt 3.5.
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3.3 Delsystemer

Et innbrudds- og overfallsalarmsystem kan inndeles i delsystemer. Hvert delsystem skal
vaere klart definert. Det tillates ikke bruk av delsystemer som omfatter
virksomheter/foretak i Grad 3.

Utstyr og komponenter som er felles for flere delsystemer skal ha samme eller hgyere grad
enn det delsystem som har den hgyeste grad. (Se EN 50131-1, avsnitt 6).

Merknad
Eksempel pa felles komponenter er sentralapparat, alarmoverfgringsenhet,
betjeningsenhet, alarmorgan og stremforsyning.

Alarmsystemets stremforsyning skal dimensjoneres ut fra kravene til det delsystemet som
har den hgyeste graden.

Dersom alarmsystemet omfatter flere virksomheter/foretak, med et delsystem til hver av
disse, skal hver virksomhet registreres (se kapittel 14).

Dersom det er flere virksomheter som omfattes av systemet, skal ansvarsfordelingen
mellom disse vaere klargjort og dokumentert.

Merknad

Felleskomponenter som sentrallapparat, stremforsyning og alarmoverfgring skal plasseres
slik at de i best mulig grad er beskyttet uavhengig av status pa de andre omradene.

Det skal alltid tas hensyn til plasseringen av felleskomponentene som nevnt over.

3.4 Integrerte systemer

Systemet kan kombineres med andre systemer som for eksempel branndetektorer,
vanndetektorer, kjglealarm eller driftsalarm, sa sant ikke disse pavirker I&HAS funksjoner
og sikkerhet.

Merknad
For boliginstallasjoner med innbrudd brann, vann og gjelder egne regler. Se 3.2.2

Alarm fra integrerte systemer skal ha akustisk(e) signal(er) som skiller seg fra
innbruddsalarm. Ved alarmoverfgring skal det hos mottakeren fremga hvilket system som
er utlgst.

Pa betjeningsenheten skal det indikeres hvilken del av systemet som har utlgst alarm.
For systemer som inneholder kamera gjelder i tillegg egne regler. Se 2.2.
3.5 Tradlgse systemer

Utstyr benyttet i tradlgse systemer skal i tillegg til produktgodkjenning veere godkjent etter
EN 50131-5-3. Se FG-401 og FG-402 for detaljer.

3.6 Takeleggingssystemer
For installasjon og integrering av takeleggingssystemer med innbrudds- og
overfallsalarmsystemerer, henvises det til FG-250.
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3.7 Alarmverifikasjon
TS 50131-9 gir retningslinjer for bruk av, og krav til alarmverifikasjon dersom dette brukes.

For systemer som inneholder kamera gjelder i tillegg egne regler. Se 2.2.

3.8 Soner og omrader
Systemet skal prosjekteres med tanke pa de ulike detektorenes funksjonsmate og fare for a
utlgse ugnsket alarm.

Hver sone eller omrade skal kun omfatte et areal som er naturlig avgrenset.

Merknad
Sentralapparat, stremforsyning og alarmsender far ikke veere plassert i tidsforsinket
omrade for Grad 2- og 3-installasjoner.

For Grad 1, dersom ikke ovennevnte kan oppfylles, anbefales det bruk av sonetypen
"smash and crash" i det tidsforsinkede omradet.
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3.9 Varsling
Det er gjort valg i fra EN 50131-1, tabell 7, 10 og 11. De angitte verdiene er i
overensstemmelse med kravene i EN 50136-serien.

For Grad 2 og 3 er det obligatorisk krav med alarmoverfgring til FG-godkjent alarmstasjon.
All varsling skal gjgres med FG-godkjent utstyr.

3.9.1 Sirene - alarmorgan
Alle FG-godkjente innbruddsalarmsystem skal ha montert minimum en innvendig eller
utvendig sirene. For Grad 1 skal det alltid vaere minimum en innvendig sirene

Signaltiden skal veere i mellom 90 sekunder til maksimalt 15 minutter eller innenfor de
nasjonale og/eller lokale gjeldene regler.

| Grad 1-system med rgykdeteksjon, skal brannalarmsignalet skille seg fra andre akustiske
signaler, og i tillegg ha lydstyrke kraftig nok til at sovende personer normalt vil vekkes.
Lydstyrken pa sovestedet skal vaere minst 60 dBA dersom dgr skal lukkes.

For alarmsystem bare bestaende av rgykdetektorer, kan kravet til innvendig sirene fravikes
dersom rgykvarslerne er seriekoblet og at kravet til lydniva er oppfylt.

3.9.2 Overfgring
Overfgring til FG-godkjent alarmstasjon skal vaere som fglger:

Krav Grad 1 Grad 2 Grad 3
Transmisjonsvei | Envei | Envei | To veier (DP2) Envei | *To veier (DP3)

(SP2) (SP3) | Primaer | Sekundaer | (SP4) | Primaer | Sekundaer
Feil- 25t 30 30 min | 25t 180 180sek |25t
rapporteringstid min sek

SP* = en fgringsvei
DP* = to fgringsveier
*Tallet bak SP eller DP angir transmisjonsparameterne som beskrevet i EN 50136-1.

*To fgringsveier skal alltid benyttes dersom mulig for virksomheter beskrevet i FG-121,
beskyttelsesklasse B3.

Merknad
e To fgringsveier bgr alltid benyttes.
e To fgringsveier er definert som to forskjellige medium (eksempel GSM og Ethernet)
e | normaldrift skal det ved to fgringsveier rapporteres i den takt som star nedfelt for
gjeldende fgringsvei (primeer og sekundaer).
e Ved bortfall av primaer fgringsvei, skal sekundaer fgringsvei overta egenskapene til
primaer fgringsvei.
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3.10 Utstyrsplassering og funksjoner
Alt utstyr skal veere montert i henhold til produsentens anvisninger.

Utstyr som inngar i et innbrudds- og overfallsalarmsystem skal veere kompatible, samt
veere tilpasset miljget det skal plasseres i.

Mellom sentralapparatet og systemdeler skal forbindelsene vaere overvaket. Se egne regler
i punkt 3.12 der alarmtransmisjonsutstyret har annen plassering enn i sentralapparatet.

For detaljerte krav til Innbruddsdeteksjon, overfall, sabotasjedeteksjon, identifisering av
feil og andre funksjoner som for eksempel maskering henvises det til punkt 8.1 0og 8.2 i EN
50131-1.

3.10.1 Plassering

Sentralapparat (SA), alarmsender og strgmforsyning skal veere plassert innenfor
alarmovervaket omrade. Se punkt 3.8. SA skal, om mulig, ikke plasseres i omrade hvor
publikum har adgang.

Betjeningsenheter -se punkt 3.14.

3.10.2 Detektorer
Ved valg og montering av detektor skal produsentens anvisninger om plassering, deknings-
og anvendelsesomrade fglges.

Eventuell gangtestindikator i Grad 2 og 3 system skal frakobles nar detektoren er installert
og innjustert.

Detektorer i Grad 3 skal ha funksjon for & detektere og varsle tildekning (antimask) og skal
varsles som en egen tilstand.

3.11 Stregmforsyningsutstyr

Stremforsyningsutstyret skal vaere av type A (nettspenning og oppladbart batteri) og ha
kapasitet som er ngdvendig for drift av innbruddsalarmsystemet.

Tradlgse komponenter kan ha strgmforsyning type C (kun batteri).

Primaer strgmforsyning for type A stremforsyningsutstyr skal veere el-nettet.
Varsling av utfall av primaer stremforsyning tillates forsinket opp til 1 time.

Generelle krav til stremforsyningen, samt til oppladingstid er gitt i EN 50131-6, mens
kravene til driftstid er gitt i EN 50131-1.

3.11.1 Stremforsyningsutstyr i Grad 1 og 2 system

| Grad 1 og 2 system skal stremforsyningsutstyret dimensjoneres slik at det kan drive
alarmsystemet i minst 12 timer ved utfall av primaer stremforsyning.

Utladet akkumulator skal vaere 80 % (C20) oppladet etter en ladningstid pa 72 timer.
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3.11.2 Stremforsyningsutstyr i Grad 3 system

| Grad 3 system skal streamforsyningsutstyret dimensjoneres slik at det kan drive
alarmsystemet i minst 30 timer ved bortfall av primaer stremforsyning.

Utladet akkumulator skal vaere 80 % (C20) oppladet etter en ladningstid pa 24 timer.

3.12 Alarmoverfgringssystem, generelt
Tilkobling og programmering av alarmoverfgringsutstyr skal gjgres i samrad med den
alarmstasjonen som skal motta alarmer og meldinger.

Alarmoverfgringen skal pa alarmstasjonen gi identifikasjon av objektet og alarmtype.
Alarmoverfgringssystemets funksjoner skal vaere i henhold til 3.9.2.
Ved spesielt utsatte virksomheter, se 3.12.1.

Merknad

Der alarmtransmisjonsutstyret har annen plassering enn i sentralapparatet, skal det for
alarmtransmisjonsutstyr som bruker sentralapparatets alarmsender for konvertering av
ringesignalet, sikres at alarmtransmisjonsutstyret selv kan sende et alarmsignal til
alarmmottaket.

3.12.1 Alarmoverfgringsutstyr, stramforsyning

Ved spesielt utsatte virksomheter og der alarmoverfgringsutstyret star utsatt til for
sabotasje, anbefales det bruk av alarmoverfgringsutstyr med egen strgmforsyning.
Begge enheter monteres skjult og separat fra sentralapparatet.

3.13 @vrig materiell

Koblingsbokser skal vaere utstyrt med lokk som ikke kan apnes uten bruk av verktgy.
*Boksen skal vaere sikret slik at det utlgses sabotasjealarm om lokket demonteres for grad
3.

*Se EN 50131-1 for kravene i de ulike sikkerhetsgradene.

3.14 Til- og frakobling
Autorisasjon og adgang til funksjonene i et innbrudds- og overfallsalarmsystem skal
oppfylle kravene i EN 50131-1 pkt 8.3.1 Adgangsnivaer og 8.3.2 Autorisasjon.

Betjeningsenhet og forbikobler skal vaere montert slik at faren for at uvedkommende ikke
kan avlese betjeningskoder er minimal. Der det brukes til- og frakobling utenfor alarmsikret
omrade, anbefales det bruk av alarmsikret (tidsforsinket) skap der betjeningspanelet er
montert.

Som adgangsniva med kode likestilles ogsa fjernkontroll eller “tag” sa sant utstyret er
godkjent for dette.

3.14.1 Fjern til- og frakobling
Systemet kan fjerntil- og frakobles med telefon, “apper”, internett osv sa sant utstyret er
godkjent for dette. Se kapittel 16 for detaljer.
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3.14.2 Til- og frakobling ved takeleggingssystem

Det skal tas spesielle hensyn med tanke pa inn- og utpassering i installasjoner der det
benyttes takesikringssystem. Systemet skal konstrueres slik at faren for a Igse ut
sikkerhetstake ved en brukerfeil er minimal. Det anbefales til- og frakobling utenfor
alarmsikret omrade som beskrevet i punkt 3.14.

3.14.3 Til- og frakobling ved tradlgse system med fjernkontroll

For tradlgse system skal ikke frakobling veere mulig uten fgrst a ha startet
innpasseringstiden (gjelder ikke del- og skalltilkobling og for fjernkontroller som har
kodetastatur med autorisasjon som beskrevet i punkt 3.14).

3.15 Grad 1. Til- og frakobling

3.15.1 Tilkobling

Varig indikasjon om tilkoblet system tillates innenfor alarmovervaket omrade.
Indikasjon om tilkoblet system utenfor alarmovervaket omrade skal veere begrenset til
maksimalt 180 sekunder.

Alt. 1:
Systemet kan tilkobles utenfor alarmovervaket omrade med betjeningsenheten.
Det er viktig @ merke seg at betjeningsenheten ma veaere testet for dette.

Systemet kan ogsa tilkobles med fjernkontroll.

Alt 2:
Tidsforsinket tilkobling i overvaket omrade skal varsles med akustiske og/eller optiske
signaler. Tilkobling kan ogsa skje uten kode, men da som beskrevet i EN 50131-1, 8.3.4.

Alt 3:
Systemet eller deler av systemet kan tilkobles med en mikrobryter som er bygd inn i
Iaskassen til en FG-godkjent I[dsenhet. Mikrobryter i lasens sluttstykke tillates ikke.

3.15.2 Frakobling

Varig indikasjon om frakoblet system tillates innenfor alarmovervaket omrade.
Indikasjon om frakoblet system utenfor alarmovervaket omrade skal veere begrenset til
maksimalt 180 sekunder.

Alt. 1:
Systemet kan frakobles utenfor alarmovervaket omrade med betjeningsenheten.
For frakobling med fjernkontroll, se punkt 3.14.3.
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Alt. 2: Ved innpassering til betjeningsenheten skal alarmsystemet tidsforsinkes med
detektor(er) i inngangsveien. Andre detektorer skal utlgse momentan alarm.
Alarmforsinkelse skal kun omfatte en sa stor del av systemet som kreves for at brukeren
skal kunne na betjeningsenheten.

Tidsforsinket frakobling skal varsles med akustiske og/eller optiske signaler, og ha en
varighet pa maksimalt 45 sekunder fgr alarm utlgses og eventuelt overfgres til
alarmstasjonen.

Alt. 3:
Systemet eller deler av systemet kan frakobles med en mikrobryter som er bygd inn i
Iaskassen til en FG-godkjent I[dsenhet. Mikrobryter i lasens sluttstykke tillates ikke.

3.16 Grad 2. Til- og frakobling
3.16.1 Tilkobling
Indikasjon om tilkoblet system skal vaere begrenset til maksimalt 180 sekunder.

Alt. 1:

Systemet kan frakobles utenfor alarmovervaket omrade med betjeningsenheten.

Det er viktig 3 merke seg at betjeningsenheten ma vaere testet for dette. Tilkoblingen skal
vaere momentan.

Alt. 2:
Tidsforsinket tilkobling i alarmovervaket omrade skal varsles med akustiske og/eller optiske
signaler.

3.16.2 Frakobling
Indikasjon om frakoblet system skal vaere begrenset til maksimalt 30 sekunder.

Alt. 1:
Systemet kan frakobles utenfor alarmovervaket omrade med betjeningsenheten.

Alt. 2: Ved innpassering til betjeningsenheten skal alarmsystemet tidsforsinkes med
detektor(er) i inngangsveien. Andre detektorer skal utlgse momentan alarm.
Alarmforsinkelse skal kun omfatte en sa stor del av systemet som kreves for at brukeren
skal kunne na betjeningsenheten.

Tidsforsinket frakobling skal varsles med akustiske og/eller optiske signaler, og ha en
varighet pa maksimalt 45 sekunder fgr alarm utlgses og overfgres til alarmstasjonen.
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3.16.3 Forbikobling, til- og frakobling av omrade ved bruk av ikke-godkjent
utstyr

3.16.3.1 Pre-akseptert ytelse I - forbikobling av omrade

Bruk av mikrobryter i FG-godkjent lasenhet skal alltid tilkobles egen programmert sone

tilpasset dette. Mikrobryter i lasens sluttstykke tillates ikke. Tilkobling over detektorens

alarmrele tillates ikke. Det skal alltid benyttes dobbel- eller trippelbalansert

sonekonfigurering med motstandene plassert ved mikrobryter. Se kapittel 16.

3.16.3.2 Pre-akseptert ytelse II - bruk av adgangskontrollsystem
Dersom innbrudds- og overfallsalarmsystemet tilkobles et eksisterende
adgangskontrollsystem skal dette gjgres i trad med EN 50131-3, kapittel 5 og Annex C.
Se kapittel 16.

3.17 Grad 3. Til- og frakobling

3.17.1 Tilkobling

Indikasjon om tilkoblet system skal vaere begrenset til maksimalt 180 sekunder.

Til- og frakobling skal kun skje med femsifret kode som beskrevet i EN 50131-1, 8.3.2.

Alt. 1:

Systemet kan frakobles utenfor alarmovervaket omrade med betjeningsenheten.

Det er viktig 8 merke seg at betjeningsenheten ma vaere testet for dette. Tilkoblingen skal
vaere momentan.

Alt. 2:
Tidsforsinket tilkobling i alarmovervaket omrade skal varsles med akustiske og/eller optiske
signaler.

3.17.2 Frakobling
Indikasjon om frakoblet system skal veere begrenset til maksimalt 30 sekunder.

Alt. 1:
Systemet kan frakobles utenfor alarmovervaket omrade med betjeningsenheten.
Det er viktig 8 merke seg at betjeningsenheten ma vaere testet for dette.

Alt. 2:

Ved innpassering til betjeningsenheten skal tidsforsinkelse av detektor(er) som sikrer
adgang til denne bare startes med en autorisert handling utenfor alarmsikret omrade.
Andre detektorer skal utlgse momentan alarm.

Alarmforsinkelse skal kun omfatte en sa stor del av systemet som kreves for at brukeren
skal kunne na betjeningsenheten.

Tidsforsinket frakobling av detektor i inngangsvei skal varsles med akustiske og/eller
optiske signaler, og ha en varighet pa maksimalt 45 sekunder f@r alarm utlgses og overfgres
til alarmstasjonen.
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4 Fjerntilgang - fjernservice og support

Dersom utstyr ikke har automatisk sperring av fjerntilgangen til utstyret, skal denne
tidsbegrensningen vaere kontraktsmessig avtalt mellom IAS-foretak og kunde.

5 Installasjon

Installasjon av innbrudds- og overfallsalarmsystem skal utfgres i henhold til reglene,
TS 50131-7 Applikasjonsveiledning (Prosjektering, planlegging, installasjon, drift og
vedlikehold) og gjeldende relevante forskrifter.

Kabelnettet skal dimensjoneres i henhold til produsentens anvisninger, samt stremforbruk
og spenning. Med kabelnett menes i dette avsnittet kabel som brukes til kommunikasjon
mellom komponenter i systemet.

Forbindelsen mellom systemdeler skal vaere overvaket i henhold til EN 50131-1.

6 Idriftsettelse og preving

Etter installasjonen skal systemet idriftsettes og funksjonsprgves. Funksjonsprgven skal
omfatte samtlige funksjoner, dekningsomrade og utstyr, inklusive overfgring til
alarmstasjon/mottak.

7 Endring av eksisterende systemer
For eksisterende anlegg der det skal skiftes komponenter, skal det fortrinnsvis brukes nye
FG-godkjente komponenter.

| system med komponenter som tilhgrer sentralapparatet, kan slike komponenter benyttes
selv om godkjenningen formelt er utlgpt.

For eldre anlegg uten overvaking av alarmtransmisjonen, skal denne oppgraderes til a
samsvare med punkt 3.9.2.

FG-200:2 01.09.13 Side 25 av 32



FORSIKRINGSSELSKAPENES
GODKJENNELSESNEVND

8 Opplaering og overtagelse

Det godkjente foretaket skal gi eier/-brukerne en opplaering i bruk av systemet, og
instruere i systemets drift og vedlikehold.

Mottatt opplaering samt overtagelse av systemet skal dokumenteres med underskrift av
eier/bruker.

9 Dokumentasjon

Da alarmsystemet er ferdig idriftsatt og akseptert av alle parter skal dokumentasjon pa
systemet veere tilgjengelig for begge parter. Dokumentasjonen kan veaere elektronisk.
Dersom alarmsystemet blir endret, skal dokumentasjonen oppdateres tilsvarende.

e System- og funksjonsbeskrivelse

o Utstyrsliste med tilhgrende programmeringsbeskrivelse

o Kontrolljournal, se punkt 9.1for detaljer

e Dokumentert opplaering og overtagelse, se kapittel 8 for detaljer
e Installasjonsforetak -Navn, adresse, telefon

e Alarmstasjon -Navn, adresse, telefon

e Betjeningsinstruks, se punkt 9.2 for detaljer

e Vedlikehold og plikter

e Registrert FG-kontroll, se punkt 9.3 for detaljer

9.1 Kontrolljournal
Kontrolljournalen kan vaere elektronisk og skal fgres av det FG-godkjente
innbruddslarmforetaket. Den skal til enhver tid vaere oppdatert.

Kontrolljournalen skal veere utformet for notering av fglgende hendelser med angivelse av

tidspunkt:

e Kontroll og test

e Innbruddsalarm med opplysning om sone, og arsak til alarm

e Feilalarm (ugnsket alarm) med opplysning om feiltype, arsak og hva som er gjort for a
utbedre feilen

e Driftforstyrrelser med opplysning om arsak, og hva som er gjort for a utbedre feilen

e Frakobling ved feil i systemet

o Kontroll og servicebesgk

e Utskifting eller justering av detektorer

e Andre utfgrte justeringer eller endringer av systemet

e Batterikontroll, og bytte av batteri
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9.2 Betjenings- og vedlikeholdsinstruks
Instruksen skal inneholde anvisninger og rad om:
e til- og frakobling

o tilbakestilling etter alarm

e hvordan ugnskede alarmer skal forebygges

e Generelt vedlikehold

9.3 FG-kontroll
Et innbrudds- og overfallsalarmsystem er a betrakte som FG-godkjent nar et FG-godkjent
innbruddsalarmforetak har utfgrt en f@rstegangs- eller etterkontroll.

Se kapittel 14.

10 Eksternkontroll av alarmsystemet

Forsikringsselskapet, sertifiseringsorgan, FG eller den FG utpeker, kan besiktige systemet
for a kontrollere at:

- At utstyret ikke er endret i henhold til det som ble testet og sertifisert
- Det er prosjektert og installert i henhold til reglene og registreringen
- Det er tilpasset brukerens behov

- Det blir tilfredsstillende vedlikeholdt

- Det er tilpasset eventuelle bruks- og bygningsendringer

11 Vedlikehold, service og myndighetskrav

Det skal forefinnes vedlikeholdsrutiner for systemet i henhold til leverandgrens
anvisninger. Vedlikehold og service skal fgres i kontrolljournalen. Service og
vedlikeholdsarbeid skal utfgres av et FG-godkjent innbruddsalarmforetak med riktig
foretaksklasse.

Feil eller mangler pa systemet skal kunden tilbys service innen:
- Ved Grad 1 system, 10 virkedager

- Ved Grad 2 system, 3 virkedager

- Ved Grad 3 system, 2 virkedager

Det skal tas hensyn til geografisk lokasjon.
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11.1 Myndighetskrav ved Grad 1 - boligalarm med brann - og vanndeteksjon
Dersom eventuell kontrakt med vaktselskapet/alarmforetaket opphgrer eller ikke er
inngatt, slik at systemet ikke har overvakning eller blir vedlikeholdt av
vaktselskapet/alarmforetaket, skal eier/bruker av systemet skriftlig informeres om deres
plikt til selv a utfgre kontroll og vedlikehold. Eier/bruker skal samtidig informeres om at de
alternativt ma montere brann- og vanndeteksjon i samsvar med myndighetenes krav.

12 Eierens/brukerens plikter

Eier/bruker ma kunne vise til registrert kontroll for sitt forsikringsselskap for a tilfredsstille
selskapets krav.

Eier/bruker skal til enhver tid ha gyldig kontroll utfgrt av et FG-godkjent
innbruddsalarmforetak. Gjelder ikke for Grad 1 system.

Eier/bruker skal sgrge for regelmessig vedlikehold av systemet.

Eier/bruker skal:

- pase at gjenstander, varer og lignende ikke blir plassert i lokalene slik at systemets
egenskaper og dekningsomfang blir endret.

- pase at dekningsomfanget ikke blir forringet ved bygningsmessige endringer.

- funksjonsprgve systemet regelmessig etter leverandgrens anvisninger.
-Eier/bruker ma gi beskjed snarest mulig til det FG-godkjente foretaket dersom det
oppdages feil/mangler ved systemet.

Eieren/brukeren plikter & informere og laere opp eget personell nar det er installert
innbrudds- og overfallsalarmsystem i virksomheten.
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13 Elektronisk registrering

En registrering av et FG-godkjent I&HAS kan bare genereres fra FG-applikasjonen eller via
automatiske funksjoner og skal alltid inneholde informasjon som beskrevet under:

Bolig Naering Nzering
Grad 1 Grad 2 Grad 3
Dekker:
Innbrudd X X X
Brann X
Vann X
Overfgring til:
Lokalalarm
Alarmmottak
FG-godkjent alarmstasjon X
Takesikring X X

14 FG-kontroll

At FG-kontroll er utfgrt, registreres automatisk eller manuelt via : http://fgapp.fno.no/
Forsikringsselskapet kan kreve en FG-kontroll som ikke er eldre enn 15 maneder.
FG-kontroll skal registreres pa http://fgapp.fno.no/

14.1 Arlig FG-kontroll
For Grad 2 og 3 skal det opprettes arskontroll mellom eier/bruker og
innbruddsalarmforetaket.

For Grad 1 er boligeieren/brukeren ansvarlig for at systemet fungerer som det skal.

Arskontroll skal for Grad 2 og 3 inneholde en avtale om kontroll av systemet minst en gang
pr. ar.

14.1.1 FG-kontroll - omfang

Arskontroll skal minst omfatte:

e Visuell besiktigelse av hele systemet — endring i trusselniva og eller dekningsomfang
e Total prgving av systemet

e Prgving av alarmorganene

e Prgving av alarmsender og kommunikasjon med mottaker

e Funksjonsprgve av detektorer (ogsa bekreftet overfgrt til mottak)

e Kontroll av batterier og strgmforsyning

e Sjekk om kontrolljournalen er riktig fort
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15 Bilag 1 - symboler
SENTRALAPFPARAT MIKROFON
RANSKONTAKT/FINGERTRYKK LASKONTAKT

FG-200:2

RANSKONTAKT/FINGERTRYKK MAYS

ELEKTRISK DZRLAS/SLUTTSTYKKE

ARINEREE

RANSKONTAKT/IFOTTRYKK N VANN
SEISMISK DETEKTOR FOR HVELY- OG SAFED@R Dﬂ FOTO-KAMERA
SEISMISK DETEKTOR FOR VEGGER, GULYOG {7 A
TAK | HVELY . _ VAN KONTROLLPANELHOTO
MAGNETKONTAKT/APNINGSKONTAKT F TV-KAMERA
| LYSDETEKTOR lood VIDEG-OPPTAGER
ML BESPINNING E VIDEGVELGER
LINJEDETEKTOR A TV-KAMERA M/BESKYTTELSESHUS
ULTRALYD-DETEKTOR w STARTKNAPP-FOTO
MIKROBELGE DETEKTOR L_J MONITOR
PASSIV INFRARZD DETEKTOR {PIR) SIRENE
PAVEGG VENSTRE, | TAK HBYRE
KOMBINERT PIR / PIR MED ANTIMASK
j\;‘i PA VEGG VENSTRE, | TAK HOYRE &7 SUMMER
ROMBINERT PIR - ULTRALYD
= ;@i PA VEGG VENSTRE, § TAK HAYRE {7 HORN
KAN OGSA VAERE ANTIMASK ~ 8E OVER
o KOMBINERT PIR - MIKROBZLGE
g ;@)f\ PA VEGG VENSTRE, | TAK HEYRE o ALARMKLOKKE
KAN OGSA VAERE ANTIMASK — SE OVER
GLASSBRUDD DETEKTOR BRANMNALARMSENTRAL
ALARMTRANSHMISION
~3 | M SENDER (VENSTRE) MANUELL BRANNMELDER
S MOTTAKER (HOYRE)
ALARMTRANSMISJON .
SENDER/MOTTAKER E VARMEDETEKTOR
TAKESIKRING K] FLAMMEDETEKTOR
KORTLESER M/ TASTATUR @

RAYKDETEKTOR

KORTLESER W/ TASTATUR

RYKDETEKTOR, IONE

SEDDELKLIPS/KLYPE

RAYKDETEKTOR, OPTISK

STYRINGSENHET

REYKDETEKTOR, MULTIKRITERIE

FORBIKOPLER

REYKDETEKTOR, LINJEDETEKTOR

LYSDIODEINDIKATOR

RZYKDETEKTOR, ASPIRASION

4®®~>5EEE@@'%BM§@

VARSELLAMPE

BRANNTEKNISK STYRESIGNAL

SIGNAL INN {VENSTRE) SIGNAL UT (HAYRE)
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A degree of control of the I&HAS may be duplicated by a device not part of the I&HAS (EXAMPLE: a computer or PDA). The CIE may provide a logical
gateway for the connection of such a device, which may be connected by any suitable means, be fixed or portable and be located in or remotely from the
supervised premises.

The communications software protocols shall ensure that substitution, message security and authorisation integrity comply with the requirements
of Table C.1. The control device may be configured to operate with more than one I&HAS or other system(s).
All system actions initiated from the non-I&HAS interface shall be uniquely identifiable in the CIE event log.

Because of the nature of the connections and protocols used, some I&HAS system requirements are inappropriate (e.g. secure software protocols to
replace the need for tamper protection) and therefore the following modified conditions shall apply to the non-I&HAS interface and connections thereto:

Table C.1 - Conditions for use of non-I&HAS interface for control and indicating purposes

Ref. EN 50131-3 FG-200 tolkning

7 Environmental requirements: Not applicable Ikke krav

8.3.2 Authorisation: Access to the communications software at the non- I&HAS Adgangsniva og koder som beskrevet i punkt 3.14
interface shall comply with this requirement.
Authentication: Initiation of communication between the non-I&HAS interface Forbindelse mellom I&HAS og AKA skal veere overvaket
and the I&HAS shall have authentication equivalent to the requirements of 8.3.2. Kobels somi 8.11

8.5.1 Indications at the non-I&HAS interface may be considered as equivalent to Ikke krav
a mimic panel (see 8.5.1, NOTE 2).

8.7.1+2 Tamper protection and detection: Not applicable Ikke krav

8.7.3 Monitoring of substitution: The requirement shall apply at all grades a Forbindelse mellom I&HAS og AKA skal veere overvaket

8.7.3 Timing requirements: The grade 3 requirement shall apply additionally at grades Sone-responstid < 400ms
land 2@

8.8 Monitoring of interconnections: The requirement of 8.8.3 (Table 16) is not Forbindelse mellom I&HAS og AKA skal veere overvaket
applicable to portable devices.

8.8 Security of communication: The requirement of EN 50131-1:2006, 8.8.5 Forbindelse mellom I&HAS og AKA skal vaere overvaket
(Table 19) shall apply at all grades.

8.11 Power supply: The requirement of EN 50131-1:2006, 9.2 for APS is not applicable. Ikke krav (skal ikke skru av I&HAS ved strgmfeil i AKA)

a
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If the device does not include the capability to provide input to the I&HAS, this requirement is not applicable.
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17 Bilag 3 - Revisjonshistorikk
Dato Utgave Punkt | Endring
01.09.13 | 200:2 Alle Ny utgave med kun systemkrav
28.02.14 | 200:2 Finans Norge-mal
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